2023年网络攻防演习项目-技术需求书
1、 项目名称：2023年网络攻防演习项目
2、 项目数量：四大服务
3、 服务技术要求：
项目分成4个大服务项，分别为：网络攻防演习防守准备服务、网络攻防演习防守检查服务、网络攻防演习防守安全意识培训服务以及网络攻防演习防守值守服务，详细服务内容如下：
	服务项
	服务内容
	服务频次
	服务输出

	网络攻防演习防守准备服务
	1. [bookmark: _Hlk140173583]现状调研
开展调研与分析，重点摸清现有组织组织架构和责任分工，形成防守工作方案以及工作计划。
1. [bookmark: _Hlk140173623]协助建立网络攻防演习防守专项组织架构及协同机制
基于日常安全运营组织架构，建立网络攻防演习专项安全组织架构，明确各岗位具体工作职责。
1. [bookmark: _Hlk140173656]完善攻防演习应急预案
编制完善网络攻防演习防守总体预案和专项预案。
	1次
	《网络攻防演习防守工作方案》
《网络攻防演习防守工作计划》
《网络攻防演习组织架构工作职责》
《网络攻防演习工作应急预案》
《黑客入侵渗透攻击事件应急预案》
《漏洞响应应急预案》

	网络攻防演习防守检查服务
	1. [bookmark: _Hlk140173752]敏感信息梳理
在网络攻防演习前期通过敏感信息泄漏情报服务，梳理暴露在互联网的敏感信息，探测范围覆盖互联网的各种信息泄露渠道，如搜索引擎、代码托管平台、文库、社交平台、漏洞平台、网页快照、网盘等，信息范围包括社工信息类、资产信息类等，有助于医院对暴露信息进行清理或隐藏，降低被攻击队利用风险。
1. [bookmark: _Hlk140173759]互联网资产扫描与探测
主动探测在互联网上暴露的资产，发现未知资产和风险端口，与现有资产清单进行对比梳理，形成准确的资产清单，有助医院对风险端口进行关闭，缩小被攻击利用的暴露面。
1. [bookmark: _Hlk140173769]内网资产梳理
梳理内网资产、组件版本、责任人、指纹识别等内容明确内网资产状况，形成资产清单。便于整改加固及应急处突及时通知责任人、对网络攻防演习期间暴露的相关组件漏洞可及时定位修补；重要系统识别（含集权系统），便于后续对重要系统开展防护及业务流梳理工作。
1. [bookmark: _Hlk140173777]靶标信息系统的运维访问路径梳理
   靶标信息系统的运维访问路径梳理，识别是否存在安全隐患，确认防护及监测设备是否存在缺失，有助于现有运维团队的优化及统一整改加固。
1. [bookmark: _Hlk140173787]重要信息系统弱口令检测
识别当前重要信息系统以及重要网络基础环境相关设备存在的账号弱口令，减少因为该漏洞导致系统失陷的可能。1.账号风险检测，如长期未改密、僵尸账号、幽灵账号；2.口令风险检测如弱口令、账号密码相同、通用口令；3.账号台账建立。
1. [bookmark: _Hlk140173792]靶标信息系统渗透测试
    对靶标系统开展渗透测试，挖掘可能存在的漏洞。通过远程或现场方式，对靶标系统进行模拟攻击或入侵，利用测试人员的专业知识来识别系统的未知漏洞。渗透测试过程涉及对目标系统进行主动分析，以发现可能由于系统配置不当而导致的潜在漏洞，包括已知和未知的软件缺陷以及流程和技术措施中的操作弱点。有助用户进行修复，待修复后进行复测，以确认漏洞是否被完全修复。
	每项服务各1次
	《敏感信息泄露情报分析报告》
《互联网资产发现报告》
《内网资产发现报告》
《靶标系统运维访问路径梳理表》
《弱口令检测报告》
《靶标系统渗透测试报告》
以及其他过程材料

	网络攻防演习防守安全意识培训服务
	[bookmark: _Hlk140173872]一、网络攻防演习防守安全意识培训
对全体员工进行网络攻防演习防守安全意识类的培训，包括攻防演习基本概况、日常安全防范、钓鱼防范、攻防演习中需要注意的行为习惯等，使员工在攻防期间工作中提高安全意识，降低被攻击风险。
	1次
	《网络攻防演习防守安全意识培训PPT》

	网络攻防演习防守值守服务
	1. [bookmark: _Hlk140173905]网络攻防演习防守监控值守
   网络攻防演习期间，依托安全监测工具（具体要求下面见安全监测工具要求部分），进行实时、动态监测，实现对网络攻击行为和事件的监测、误报过滤和一般性分析，协助IT运维人员及时对攻击源进行封堵和抑制；并协助客户对受损系统进行问题排查、加固整改。
1. [bookmark: _Hlk140173911]网络攻防演习防守研判值守
   网络攻防演习期间，依托安全监测设备，提供网络安全专家服务，协助进行更复杂、更深入的安全威胁和事件研判，并且对攻击影响范围、后果进行分析，发现安全防御体系和策略的实战缺陷，并配合进行紧急整改。对网络攻防演习中发现的新漏洞，进行验证，并协助进行紧急处置。
1. [bookmark: _Hlk140173917]值守期间应急响应
在发生确切的安全事件时，现场值守人员及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏服务基础上，协助现场运维团队检查受影响的系统，在准确判断安全事件原因的基础上，提出基于安全事件整体安全解决方案，排除系统安全风险并协助追查事件来源、提出解决方案、协助后续处置。
	正式网络攻防演习期间7*24小时值守
（为期两周）
	《监控值守日报》（每日）
《研判值守日报》（每日）
《安全事件处置报告》（按需）
《重保值守总结报告》（一份）


安全监测工具要求：
	功能类别
	技术要求

	流量采集
	能够对网络通信行为进行还原和记录，以供安全人员进行取证分析，还原内容包括：TCP会话记录、Web访问记录、SQL访问记录、DNS解析记录、文件传输行为、LDAP登录行为。（需提供截图）

	
	能够支持对常见扫描行为的检测

	
	能够检测常见的远控木马行为

	
	提供对主要Web应用攻击的检测能力，包括：注入、跨站、webshell、命令执行、文件包含等；

	
	支持对流量中出现文件传输行为进行发现和还原，将文件MD5发送至分析平台。（需提供截图）

	
	可以支持MSSQL、MYSQL、ORACLE三种sql协议的分析和还原。（需提供截图）

	
	可对文件传输协议进行还原和分析，可分析的协议至少包含如下：邮件（SMTP、POP3、IMAP、webmail）、Web（HTTP）、FTP、SMB。（需提供截图）

	
	支持对常见可执行文件的还原：EXE、DLL、OCX、SYS、COM、apk等。

	
	支持对常见压缩格式的还原：RAR、ZIP、GZ、7Z等。（需提供截图）

	
	支持常见的文档类型的还原：word、excel、pdf、rtf、ppt等。

	
	可支持旁路部署，对镜像流量进行监听。

	
	可支持IPv4网络和IPv6网络两种部署场景，可对两种网络流量均进行分析还原。

	
	可支持扩展方式采集终端数据，终端采集的数据至少要包括进程DNS事件、带附件邮件发送接收事件。（需提供截图）

	
	可支持分布式部署，可以多台采集设备同时部署于客户网络不同位置并将数据传输到同一套分析类设备。

	威胁分析
	支持对告警从多维度进行分析展示，维度包含：威胁情报、WEB攻击、邮件攻击、恶意软件、终端、沙箱、攻击链（侦察、入侵、命令控制、横向渗透、数据外泄、痕迹清理）（需提供截图）

	
	能够对告警进行深层次分析，分析内容包含：基本信息、主机详情、威胁情报详情、投递的恶意样本、在主机上运行的恶意样本、外联C&C服务器域名、C&C服务器会话记录、C&C服务器传送文件、受到的攻击等（需提供截图）

	
	支持对基于攻击成功与否的判定功能，能够精准识别攻击结果是企图、成功还是失陷（需提供截图）

	
	支持与云端威胁情报中心联动，可对攻击IP、C&C域名和恶意样本MD5进行一键搜索，查看基本信息、相关样本、关联URL、可视化分析、域名解析、注册信息、关联域名、数字证书等（需提供截图）

	
	支持基于威胁情报的威胁检测，检测类型包含APT事件、僵尸网络、勒索软件、流氓推广、窃密木马、网络蠕虫、远控木马、黑市工具、其他恶意软件，并可自定义威胁情报（需提供截图）

	
	提供网络环境中访问的日志详情以及聚合排序功能

	
	可统计并展示任意时间段的流量日志总数、生效威胁情报数、威胁告警等相关信息

	 场景化分析 
	可基于机器学习和行为模型进行未知威胁和异常行为的检测，可检测异常行为包含：业务资产主动外连、HTTP代理、SOCKS代理、异常DNS服务器、DNS Tunnel、reGeorg Tunnel、DGA域名、异地账号登录、暴力破解、明文密码泄露、弱口令监测、敏感关键词邮件、敏感后缀邮件。

	
	业务资产主动外连，检测行为特征包含：外连IP、外连IP归属、服务商、外连流量大小（需提供截图）

	
	DGA域名发现，通过结合机器学习技术发现动态恶意域名，检测行为特征包含包含请求域名以及检测的准确率（需提供截图）

	
	HTTP代理发现，检测行为特征包含：代理IP、代理端口、代理次数（需提供截图）

	
	SOCKS代理发现，检测行为特征包含：代理IP、代理端口、代理次数（需提供截图）

	
	异常DNS服务器发现，检测行为特征包含：异常DNS服务器地址、异常解析地址、上级DNS服务器地址（需提供截图）

	
	DNS Tunnel发现，检测行为特征包含：请求地址、隧道服务器、请求次数（需提供截图）

	
	reGeorg Tunnel发现，检测行为特征包含：tunnel地址、关联图、操作命令、目标IP（需提供截图）

	
	异地账号登录，检测行为特征包含：登录IP归属、账号、登录资产IP、使用协议、登录次数、登录成功率（需提供截图）

	
	暴力破解，检测行为特征包含：登录IP归属、使用协议、爆破次数、爆破成功与否（需提供截图）

	
	明文密码泄露，检测行为特征包含：登录账号IP、账号、密码、使用协议（需提供截图）

	
	弱口令监测，检测行为特征包含：弱口令、弱口令对应账号（需提供截图）

	
	敏感关键词邮件，不仅支持自定义关键词发现恶意邮件还支持邮件白名单，检测行为特征包含：发件人、收件人、关键词、邮件主题、抄送、附件文件名、邮件正文（需提供截图）

	
	敏感后缀邮件，内置异常软件的后缀库同时支持邮件白名单，检测行为特征包含：发件人、收件人、关键词、邮件主题、抄送、附件文件名、邮件正文（需提供截图）

	可视化展示
	支持展示网络风险指数、攻击三维地图展示、告警统计、受害主机统计、威胁检测统计、APT事件统计、攻击回溯、异常行为TOP5统计、攻击源国家TOP5统计、网络流量展示等内容（需提供截图）

	日志检索
	可对TB级日志做到快速搜索，搜索时间小于30s。

	
	可将日志区分为普通流量日志、告警日志、终端日志，并可按照不同的日志类型就行日志筛选。（需提供截图）

	
	流量日志至少包含DNS、HTTP、TCP、SMTP等流量行为日志，并可按照以上应用协议的各个关键字段搜索日志。

	
	流量日志记录至少包含以下字段：时间、IP、IP地理位置、端口、域名、HTTP头信息、SQL语句、邮件收件人和发件人、文件名、文件MD5、应用层payload前100字节。

	
	可对日志的关键字段进行追加搜索，从上一次的搜索结果中重新按照新的规则搜索日志。（需提供截图）

	
	可将IP地址的地理位置信息及AS号解析出来。

	
	可展示流量及终端日志的时间分布。

	
	可筛选日志中的关键字段展示，隐藏不必要的日志信息。

	
	所有日志均可以标准化接口形式进行记录并可对外提供。

	
	可以搜索文件访问行为，并展示还原流量中文件的MD5和文件名。（需提供截图）

	部署情况
	需配备独立的数据分析平台，分析平台需基于大数据架构，以提供更高的存储与检索性能，数据存储平台可支持集群部署，可水平扩展至多台设备集群，以应对大量数据情况，可支持PB级数据检索。

	资质
	具备公安部APT类监测产品销售许可证

	
	厂商需具备国家信息安全服务资质（安全工程类三级）

	
	厂商需具备强大的漏洞挖掘与发现能力，入选中国国家信息安全漏洞库CNNVD一级技术支撑单位（提供CNNVD官网截图证明）

	
	厂商需具有自主运营的安全漏洞响应平台，平台注册白帽子40000名以上，能获取互联网漏洞情报信息，支撑产品安全能力。（提供漏洞响应平台官网截图及平台自主知识产权证明）

	
	产品生产厂商具备网络安全应急服务支撑单位资质（国家级）



三、商务要求：
     无。
4、 其他要求：
服务要求在2023年内完成。

