[bookmark: _Toc57345924][bookmark: _Toc59693187][bookmark: _Toc59700107][bookmark: _Toc59691773][bookmark: _Toc58745067][bookmark: _Toc57514429][bookmark: _Toc58744273][bookmark: _Toc57023967][bookmark: _Toc57023420][bookmark: _Toc59691954][bookmark: _Toc58826292][bookmark: _Toc57023654][bookmark: _Toc58747310][bookmark: _Toc58744156][bookmark: _Toc58827792][bookmark: _Toc59697754][bookmark: _Toc59700163]智慧医院网络整体运维服务
项目需求说明书
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[bookmark: _Toc143674249][bookmark: _Toc136950519]1.1项目背景
随着信息化时代的到来，我们医院医疗业务也逐渐走上数字化转型的道路。医院的信息技术设施和网络系统的稳定运行，对于患者的医疗体验、医生的工作效率、医院管理的智能化都起到了至关重要的作用。医院网络规模大，需要不断升级和维护，以适应不断变化的医疗环境和技术发展。面对这些挑战，需要考虑更好地管理和维护医院的网络系统。
[bookmark: _Toc143674250][bookmark: _Toc136950520]1.2建设目标
建立高效的医院网络整体运维服务团队，通过全面的网络管理与运维，旨在提升医院网络的整体性能和可靠性，从而帮助医院提高医疗服务水平，提高医疗质量，更好地满足广大患者的医疗需求。
[bookmark: _Toc136950521][bookmark: _Toc143674251][bookmark: _Toc57023424][bookmark: _Toc57023658][bookmark: _Toc57024417][bookmark: _Toc57023971][bookmark: _Toc57024326]二、项目建设内容
线上值守与现场驻场网络运维服务，内容包括机房管理、设备管理、设备基线、设备纳管、网络拓扑整理、设备监控、设备日志、设备配置备份、事态告警、IP管理与终端入网、终端接入记录与定位管理、应急网络故障处理、重大时刻现场值守、宣传材料整理与知识传递、运维日报、运维周报、年度汇报、运维软件使用、以及其他服务质量要求。运维团队服从医院安排，根据医院的考核及评价体系进行运维工作，确保医院网络安全、可靠。
[bookmark: _Toc143674252]三、服务指标要求
	服务类别
	服务内容

	机房管理
	· 按医院要求对机房与弱电房进行整体管理。
· 线缆管理：对线缆乱的线重新理线，标签补全。
· 设备管理：对设备机身、电源线等补全标签。
· 基础环境：确保机房与弱电房环境干净。
· 每天至少巡检6个机房或弱电房，记录弱电房状态，生成巡检报告，包括图片与文字。
· 发现问题时，使用工单系统发起整改流程，督促相关人员完成改造，闭环管理。  

	设备管理
	· 设备入库登记：在资产系统录入品牌、型号、对应项目、存放仓库位置等信息；
· 设备配置：根据配置基线要求对设备进行配置；
· 设备上架：工单系统发起设备上架流程，按规范在对应机房或弱电房安装设备，设备机身、电源线、线缆贴标签，进行调试测试；
· 设备上架登记：在资产系统录入设备命名、IP地址、安装位置，上线时间；
· 设备纳管：添加网管平台监控；
· 拓扑添加：将新设备加入网络拓扑图里；
· 设备下架：工单系统发起设备下架流程，按规范对设备进行下架；
· 设备下架登记：在资产系统录入设备下线时间、存放仓库位置等信息；
· 设备报废：在资产系统录入设备报废时间、交接部门与交接人等信息；
· 界面查看：院方可以通过界面随时查看与导出设备资产表；

	设备基线
	· 按照医院要求，生成设备配置基线、状态基线。
· 配置基线包括设备名字、VLAN名字、端口描述、安全配置、系统版本与补丁（周期性对照设备官网技术公告并及时进行版本、漏洞、补丁的更新）等。
· 状态基线包括，设备各个监控项过去在某一时刻的平均状态。
· 每周基线形成对比分析报告，报告包含偏离基线内容、偏离原因、分析处理措施。
· 偏离基线的网络设备进行跟进处理，在工单系统生成工单，跟进全流程，形成闭环管理。

	设备纳管
	· 院方可通过界面随时查看纳管设备的状态。
· 对已有网络与安全设备进行纳管与监控。
· 自动发现新入网的设备并对其进行纳管与监控
· 纳设备管后更新网络拓扑图。
· 支持多厂商设备纳管，包括华三、华为、锐捷、思科等网络设备。纳管医院内网、外网、设备网、无线网等所有医院网络的设备。
· 纳管节点数量大于900台网络设备，大于5000台AP。

	网络拓扑整理
	· 对已有设备生成网络网络拓扑图；
· 发现并将新入网的设备加入网络拓扑图；
· 院方可通过界面随时查看纳管设备的网络拓扑图，拓扑上能实时展示设备当前在线情况与互联端口流量。

	设备监控
	· 根据院方要求对异常状态进行短信告警，群信息告警，系统界面告警。
· 监控项包括：设备在线状态、设备延时和响应时间、设备登陆审计、配置变化、OSPF邻居状态、OSPF邻居数量、VRRP状态、堆叠状态、堆叠成员数、CPU利用率、内存利用率、ARP地址数、MAC地址数、MAC漂移、路由表条目数、NAT表项汇总信息、端口up/down情况、端口错包情况、端口丢包率、链路带宽利用率、光模块状态、链路聚合组状态、ACL资源数量、AC主备状态、AP状态、环路状态、BOARD_STATE_FAULT、板卡故障、堆叠组成员故障（例如堆叠组内成员断电离线）、电源状态、风扇状态、温度情况、硬盘剩余空间。

	设备日志
	· 根据院方要求实时采集纳管设备日志，日志内容至少包含但不限于设备监控项的所有内容，日志保存至少半年；
· 院方科通过界面随时查看纳管设备的实时日志与历史日志；

	设备配置备份
	· 每天对纳管设备进行配置备份，配置文件至少保存半年。
· 院方可通过界面随时查看纳管设备的配置备份文件。

	事态告警
	· 院方可以灵活定制告警阈值或基线。
· 根据院方要求，结合监控项与日志推送对异常状态进行短信告警，群信息告警，系统界面告警。
· 院方可通过界面随时查看纳管设备的告警记录。
· 对告警进行分析与跟进处理，通过工单系统发起整改流程，闭环管理，并在运维日报中记录。 

	IP管理与终端入网
	· 支持图形化IP地址分配；支持基于IP地址的网络视图，能够轻松查找子网；从子网中标记IP地址的使用情况，保留、已分配等。同时可标记IP地址类型如互联IP、网关IP、管理IP、用户IP。
· 支持IP地址规划，可以自定义分区域分组进行IP地址规划。通过网络设备信息可自动分析出全网的IP地址情况，自动生成子网结构，IP使用情况，IP与交换机端口及虚接口对应关系。
· 提供IP地址导入与导出服务，可从系统记录的IP地址导出到Excel表格，可将现有Excel表格记录的IP地址导入系统，帮助客户建立IP地址基线，达到可使用状态。
· IP信息维护：维护与整理医院网络所有在用IP地址段、用途、所在网关、对应VLAN，ARP信息表、路由表。
· 终端入网：完成IP分配、VLAN划分、准入审核、安全配置，以及医院规定的其他流程。
· 终端定位：根据终端的IP或者MAC，查看终端的实时定位与半年以上的历史入网记录，每条记录包含终端IP、终端MAC、交换机IP、交换机端口、接入AP名称、接入SSID、接入时间、离开时间等信息；

	终端接入记录与定位管理
	· 院方可根据终端的IP或者MAC，通过界面随时查看，终端的历史入网记录。
· 有线终端入网记录包括接入交换机IP、交换机换机端口、接入时间、离开时间；
· 无线终端入网记录包括接入AP名称、连接SSID、接入时间、离开时间；
· 记录保存时间为半年以上。

	应急网络故障处理
	· 非工作时间（包括国家法定节假日），乙方工程师应保持电话畅通，发生网络故障时应积极响应。若通过远程手段解决不了故障，需要1小时内前往现场处理。

	重大时刻现场值守
	· 在医院重大事件发生日、上级部门安排的网络攻防演练、网络重大割接或其它任何可能对医院业务运营产生重大影响的时刻，为客户提供现场专人值守支持。

	宣传材料整理与知识传递
	· 配合院方整理宣传小视频、宣传手册等关于网络操作与网络安全的宣传资料；
· 按计划对院方运维人员进行知识传递，分享厂商先进的前沿产品及运维技术。

	巡检报告
	· 一年提供四次巡检服务报告，定期检查设备配置合规性、设备运行状态、基线检查、设备技术公告检查、诊断分析告警。

	运维日报
	· 每天9:00前按医院要求对前一天的监控与运维情况以文档形式进行汇报。文档内容包括，纳管设备数量、监控项异常数量，日志数量、异常日志数量，设备备份情况、前一天未处理完的故障与事项等情况，进行统计与文字分析，对异常事项与未完成事项进行跟进处理，在工单系统生成工单，跟进全流程，形成闭环管理。

	运维周报
	· 每周一11:00前对上一周（周一到周日）的监控与运维情况进行总结并形成PPT格式的报告。文档内容包括，纳管设备数量、监控项异常数量，日志数量、异常日志数量，设备备份情况、未处理完的故障与事项等情况，进行统计与文字分析，对异常事项与未完成事项进行跟进处理，在工单系统生成工单，跟进全流程，形成闭环管理。

	年度汇报
	· 对一年内的网络运维与管理进行整体汇报，包括但不限于：
执行摘要：概括一年的网络运维的主要成就、挑战和关键指标。
网络架构和拓扑图：展示网络的最新架构图和最新拓扑图。
关键指标和性能数据：包括关于网络性能的数据，如带宽利用率、延迟、丢包率等，用来评估网络的健康状况。
故障和问题解决：列出过去一年内发生的网络故障、问题和事件，以及运维团队采取的措施来解决这些问题，包括故障的影响和恢复时间。
安全性和合规性：关于网络安全和合规性方面的信息，可以包括安全事件的摘要、采取的安全措施、合规性评估等。
项目和改进计划：列出计划或已经实施的措施，以改进网络性能、安全性或效率，包括新技术的部署、设备升级、培训计划等。
趋势分析：分析过去1年内的网络性能和安全趋势。
评估建议：对现有网络架构、管理、运维等方面提出优化建议。
未来展望：包括对未来一年网络运维工作的展望，包括计划的重点、挑战和目标。
附录和支持材料：报告的附录部分可以包括详细的数据、图表、技术规范和其他支持材料。

	运维软件使用
	· 熟悉并使用医院常用的运维软件进行网络管理与运维分析，完善这些运维软件对医院网络设备的纳管与对接，包括VPN系统、堡垒机系统、IT运维管理系统、网管系统、日志分析系统、流量分析系统等。

	工作响应
	· 报障处理：受理微信群、工单系统、电话、运维软件、邮件等渠道的报障，积极响应故障，进行诊断并解决故障，确保第一时间恢复业务。
· 任务处理：处理其他医院安排的网络管理与网络运维任务。
· 通过医院现有的工单系统等手段进行故障与任务的全流程跟踪与闭环。

	响应时间
	· 提供7*24小时不间断支持服务。
· 工作日上班时间（07:45-12:00和14:30-18:00），应在3分钟内首次响应报障（微信群、电话），远程手段无法解决的问题，应在报障（微信群、电话、工单系统）后30分钟内到达故障现场处理。
· 非工作日上班时间（包括国家法定节假日），应在15分钟内首次响应故障（微信群、电话），远程手段无法解决的问题，应在报障（微信群、电话、工单系统）后90分钟内前往现场处理。
· 一周内累计出现三次或者一个月内累计出现六次超过规定的响应时间，视为乙方违约一次。

	异常情况告知时间
	· 出现异常情况时候，需要及时告知乙方。出现设备不可达、AP离线等不可用故障的时候，需要在5分钟内告知乙方，一周内累计出现三次或者一个月内累计出现六次超过规定的告知时间，视为乙方违约一次。

	文档汇报时间
	· 各种汇报文档每累计出现三次超过固定时间内提交，视为乙方违约一次。

	运维保障效果
	· 因乙方设备配置优化不到位、巡检不到位、未提前发现的问题，未采取及时的整改措施，从而导致大面积业务中断（涉及10个或以上部门，持续时间120分钟或以上）、安全事件发生以及医院被通报等情况，视为乙方违约一次。



[bookmark: _Toc143674253]四、服务团队要求
本项目维护厂家需设置专门项目服务团队，并配备专职服务项目经理负责建立和维护系统档案、了解系统维护需求、制定服务计划、监督服务执行、跟踪并改进服务质量、提交各类服务方案和报告、处理投诉、服务总结等。服务团队应定期召开服务总结会议，总结当期工作得失，积极主动为确保系统安全、稳定、高效运行做好相关保障。
组建不少于6人的项目服务团队，由指定的项目经理负责，相关服务人员要求如下：
专职项目经理1名：
1、具备3年及以上的网络服务经验和项目管理经验；
2、全日制大专学历或以上；
3、负责建立和维护系统档案、了解系统维护需求、制定服务计划、监督服务执行、跟踪并改进服务质量、提交各类服务方案和报告、处理投诉、服务总结等；
4、定期组织服务总结会议，总结当期工作得失，积极主动为确保系统安全、稳定、高效运行做好相关保障。

高级网络工程师不少于2名：
1、具备3年或以上网络技术运维工作经验，丰富的故障处理及网络优化经验；
2、全日制大专学历或以上，熟练调试与配置华三、华为、思科等多厂商的交换机、路由器、防火墙等网络设备；
3、精通TCP/IP协议栈、OSPF、IS-IS、RIP、BGP等路由协议；
4、精通无线网络技术、以太网协议等工作机制；
5、具备良好的沟通能力、文档书写能力；
6、能够独立进行故障处理、调试配置、设备安装、巡检等工作；
7、负责网络架构优化，主导优化方案；
8、负责网络复杂故障处理，主导故障分析报告与解决方案的制定；
9、主导网络相关的重点工程方案制定，核验；
10、及时响应现驻场工程师或项目经理技术支持要求，提供技术援助；
11、关键节点的技术保障，提供技术支持；
12、负责技术培训，按需提供满足客户需求的培训材料及知识传递；

驻场网络工程师不少于3名：
1、具有网络运维经验1年以上，其中一人具有3年以上网络运维经验；
[bookmark: _GoBack]2、全日制大专学历或以上，至少有一人具备H3CIE、HCIE、CCIE其中一个证书，至少一人具备H3CSE、HCIP、CCNP或以上级别（H3CIE、HCIE、CCIE）的其中一个证书，熟练调试与配置华三、华为、思科等多厂商的交换机、路由器、防火墙等网络设备；
3、熟悉TCP/IP协议栈，掌握OSPF、IS-IS、RIP、BGP等路由协议；
4、熟悉无线网络技术、以太网协议等工作机制；
5、具备良好的沟通能力、文档书写能力；
6、能够独立进行故障处理、调试配置、设备安装、巡检等工作；
7、驻场工程师完全遵守院方的各项规章制度，接受院方的全方位管理；
8、工作日上班时间：07:45-12:00和14:30-18:00；重大时刻值守、深夜或节假日出现无法远程解决的网络故障时候需要前往现场处理（过往出现此类情况的次数不多）；
9、驻场工程师休假或其他原因未能在医院现场工作（包括重大时刻值守、深夜或节假日故障处理），乙方需要派遣其他符合要求的工程师进行相关工作并提前做好工作交接；
10、未按合同或医院规定完成相关工作或表现不佳，乙方需派遣其他符合要求的驻场工程师进行替换；
11、驻场工程师人员变动前，乙方应与甲方协商，提前30天做好工作交接；
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