




中山大学附属第一医院一卡通读头升级改造项目
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本项目特定的资格要求：

投标人具有广东省公安机关颁发的《安全技术防范系统设计、施工、维修资格证》贰级或以上资质（由省外公安机关颁发的资质需要提供广东省公安厅的备案证明）
项目概况
中山大学附属第一医院，（简称中山一院）地处广东省省会广州市，是国家重点大学中山大学附属医院中规模最大，现有很多门禁系统采用非接触式IC卡识别技术识别，主要由管理服务器、工作站、门禁控制器、IC读卡器、开门按钮、电锁、IC卡等硬件及管理软件组成。 IC卡读卡器设置于医院的各出入口、重要办公室、重要机房、设备机房等的出入口。
IC卡多为逻辑加密，随着科技的不断发展，IC卡逻辑加密技术的不足，会有部分非法分子通过技术漏洞对IC卡的芯片进行复制，会对医院带来了极大的社会安全隐患。
 本次项目需通过对医院5号楼现有门禁系统升级，将医院现有的IC读卡器升级，读卡器识别的方式升级CPU智能读卡技术，提升医院的出入口安全防护能力。


	采购标的
	数量（单位）
	采购预算(人民币)

	中山大学附属第一医院一卡通读头升级改造项目
	1项
	¥970000元




详细技术规范请参阅招标文件中的用户需求书。投标人必须对本项目全部内容进行投标报价，如有缺漏，将导致投标无效。如投标报价超出最高限价，将导致投标无效。本项目核心产品为四门禁控制器。
本项目采购本国产品。


项目采购清单：
	序号
	产品名称
	技术参数要求
	单位
	数量
	备注

	1
	二维码+CPU卡读卡器
	详见主要产品技术参数要求
	台
	79
	

	2
	CPU读卡器
	详见主要产品技术参数要求
	台
	466
	

	3
	双门禁控制器
	详见主要产品技术参数要求
	台
	191
	

	4
	四门禁控制器
	详见主要产品技术参数要求
	台
	58
	

	5
	汇聚门禁控制器分流器
	详见主要产品技术参数要求
	台
	1
	

	6
	24口门禁控制器分流器
	详见主要产品技术参数要求
	台
	12
	

	7
	传输连接模块
	光模块-SFP-GE-单模模块-(1310nm,10km,LC)
	台
	26
	

	8
	六类非屏蔽网线
	详见主要产品技术参数要求
	米
	14580
	

	9
	线管
	DN20
	米
	7110
	

	10
	辅材
	水晶头、管件接插件、扎带、电源线、门禁电源、小五金配件等
	批
	1
	

	11
	安装调试
	定制
	项
	1
	




主要商务要求
1、标的提供的时间：在合同签订后90个日历天内完成设备到货、安装、调试、验收工作。
2、标的提供的地点：采购人指定地点：中山大学附属第一医院
3、付款方式：1期：支付比例100%,详见（五）其他要求
4、验收要求：1期：详见（五）其他要求
5、履约保证金：
收取比例：5%,说明：收取比例：5%,说明：收取比例：预算金额的5%,即人民币48500元。说明： 1、中标人与采购人签订合同后10天内，应通过支票、汇票、本票或者金融机构、担保机构出具的保函等非现金形式向采购人提交预算总额的5%作为履约保证金，履约保证金有效期应覆盖本项目合同期。 2、采用本票、汇票、支票等票据方式的，若票据权利消灭日先于合同期截止日，中标人应在票据权利消灭前3天内无条件办理延期手续至合同期截止日；采用银行保函方式的，中标人应在中华人民共和国境内的银行办理银行保函。如果中标人提供的履约保函有效期先于合同截止日期到期，中标人应在原提交的履约保函有效期满前3天内，无条件办理履约保函延期手续；逾期不办理延期手续的，视为严重违约，采购人有权单方解除合同。 3、保证范围：中标人以履约保证金无条件并不可撤销地担保，将按合同及其附件的约定，积极履行合同项下的全部义务。 4、发生以下情形，采购人应退还中标人银行保函： 4.1合同双方在合同期内履行了合同约定、没有违约行为，采购人应在供货期期满后15个工作日内无息退还中标人银行保函； 4.2采购人在合同期内因不履行合同约定等原因致使双方合同终止的，采购人应在合同终止之日起5个工作日内退还中标人银行保函； 5、履约保证金的扣除及没收：  5.1中标人违反合同及其附件约定的任何义务，采购人均有权在履约保证金中直接扣除中标人应向采购人支付的违约金或损失赔偿额；履约保证金不足以弥补采购人损失的，由中标人另行承担赔偿责任。 5.2中标人严重违约致使双方合同终止的，采购人有权全部没收上述履约保证金，不予退还；履约保证金不足以弥补采购人损失的，由中标人另行承担赔偿责任。
技术标准与要求

	序号
	核心产品要求（“△”）
	品目名称
	标的名称
	单位
	数量
	分项预算单价（元）
	分项预算总价（元）
	所属行业
	技术要求

	1
	△
	其他信息安全设备
	中山大学附属第一医院一卡通读头升级改造项目
	项
	1.00
	¥970000
	¥970000
	软件和信息技术服务业
	详见主要产品技术参数要求





主要产品技术参数要求
二维码+CPU卡读卡器
	序号
	技术参数要求

	1
	二维码读卡器是一款超薄高端智能门禁读卡器，标准86结构外壳;面板采用9H钢化玻璃，抗刮防爆性高;支持高灵敏度的电容键盘输入;支持通用二维码识读;双灯补光高清扫描视角广，速度快，识别率高，兼容性强，支持接入标准门禁控制器。

	2
	二维码门禁读卡器可识别动态二维码、IC卡、CPU卡流水号。支持手机二维码、纸质二维码、金属二维码等各种介质二维码。

	3
	支持接口： RS485（WG34），

	4
	支持识别：M1/CPU卡流水号，通用二维码

	5
	指示方式：双色指示灯，白灯闪烁\蜂鸣提示

	6
	产品材质：玻璃 ABS

	7
	识别码制：QR Code, Data Matrix, PDF417等

	8
	解码支持：手机屏幕/纸质

	9
	识读景深：标准距离5~30 CM

	10
	读取速度：<200毫秒

	11
	识读角度：转角 360°，仰角 ± 65°，偏角 ± 65°

	12
	扫描角度：75°（水平）, 55°（垂直）, 85°（对角）




CPU读卡器
	序号
	技术参数要求

	1
	▲读卡器应具有抗电磁干扰能力，读卡器要求提供由第三方检测机构出具的电磁兼容（EMC）检测报告并加盖原厂公章证明；

	2
	▲读卡器外壳防护等级应不低于IP65（要求提供由第三方检测机构出具的检测报告并加盖原厂公章证明)；

	3
	▲读卡器要求提供防爆合格证并加盖原厂公章证明；

	4
	▲读卡器产品应提供CE认证证书并加盖原厂公章证明；

	5
	▲读卡器产品要求提供FCC认证证书并加盖原厂公章证明；

	6
	▲读卡器产品要求提供欧盟RoHS证书及检测报告并加盖原厂公章证明

	7
	读卡器要求采用读取卡内写入的流水号认证权限的方式，不能采用仅认证卡片固有号的方式；

	8
	读写距离：不小于4CM

	9
	读卡器支持：（IC/CPU）读写认证。

	10
	通讯协议：Wiegand通讯。

	11
	具有声光提示，可直观区分不同状态的卡片。

	12
	工作频率为：13.56MHZ；

	13
	读卡时间：<1秒

	14
	读卡类型：ISO/IEC 14443A MIFRE FeliCa ISO/IEC 14443B

	15
	要求具有声光提示，可直观区分不同状态的卡片。

	16
	要求具有热敏熔断电阻，可实现过压、过流保护




双门禁控制器
	序号
	技术参数要求

	1
	应符合防火规范，具有消防联动输入硬件接口端子；

	2
	投标人所提供的门禁控制器应具有FCC证书、CE证书并加盖原厂公章证明；

	3
	▲投标人所提供的投标人所提供的门禁控制器必需提供由国家安全防范报警系统产品质量监督检验中心与公安部安全防范报警系统产品质量监督检验测试中心的检测报告复印件并加盖原厂公章证明。

	4
	响应时间：人脸：离线式人脸识别平均响应时间应＜1S（10000人）；2）IC卡：识别平均响应时间应＜1S；3）二维码：识别平均响应时间应＜1S；4）NFC：识别平均响应时间应＜1S；5）系统响应时间应＜2S 。存储容量：1）人脸识别：前端控制设备保存注册人数应≥10000人，离线保存出入事件数应≥50000条；2）IC感应卡：前端控制设备保存IC卡注册人数应≥10000人，离线保存的出入事件数：50000条。人脸识别通过率：1)静态人脸识别通过率应≥98%，动态人脸识别通过率应≥85%。外壳抗破坏能力：1)人脸刷卡读卡器的显示器和识别装置的外壳抗破坏能力符合IK04要求。(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	5
	▲当控制器与监控台之间的通信终端时，控制器应能够存储并在通信恢复后上传的每个出入口事件：用户数≥80万，事件≥20万(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	6
	应符合GB/T 37078-2018《出入口控制系统技术要求》中标准安全等级4级的相关要求(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	7
	▲机箱整体应采用防水防尘设计,门禁控制器外壳防护等级应不低于IP65（要求提供由第三方检测机构出具的检测报告并加盖原厂公章证明) ；

	8
	出入控制功能应具备防重入功能，包括：弱防重入、强防重入全局/系统防重入、区域控制防重入（要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明）；

	9
	▲监控台指示/通告功能中对访问记录的信息检索、打印、导出等记录操作者ID、时间和日期。（要求检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明）；

	10
	应支持IC卡识读、人脸识读、二维码识读、NFC识读、二代身份证识读、RFID卡识读等；

	11
	输入：2组标准门状态输入，2组出门请示按钮输入，2组标准防撬状态输入，可扩展8路继电器输入；

	12
	输出:2组门锁继电器输出（有源或无源），常开/常闭/常闭自动；2组门报警电器输出（有源或无源），常开/常闭/常闭自动；8组扩展输出；

	13
	工作电压：输入AC220V/50Hz, 输出隔离双端： 12V DC /4A, 12V DC /1A；

	14
	数据在停电的状态下至少10年不丢失；

	15
	通讯方式：应支持TCP/IP标准以太网通讯；

	16
	USB接口：可通过U盘进行权限下载和记录采集；

	17
	应提供联机、脱机两种门禁控制模式，可实现在线控制软件升级；

	18
	分体式门禁系统，设定好控制器的参数、权限、时限后，各控制器在网络出现故障时可脱离通讯网络和管理计算机单独运行。




四门禁控制器
	序号
	技术参数要求

	1
	应符合防火规范，具有消防联动输入硬件接口端子；

	2
	▲投标人所提供的门禁控制器应具有FCC证书、CE证书并加盖原厂公章证明；

	3
	投标人所提供的投标人所提供的门禁控制器必需提供由国家安全防范报警系统产品质量监督检验中心与公安部安全防范报警系统产品质量监督检验测试中心的检测报告复印件并加盖原厂公章证明。

	4
	▲响应时间：人脸：离线式人脸识别平均响应时间应＜1S（10000人）；2）IC卡：识别平均响应时间应＜1S；3）二维码：识别平均响应时间应＜1S；4）NFC：识别平均响应时间应＜1S；5）系统响应时间应＜2S 。存储容量：1）人脸识别：前端控制设备保存注册人数应≥10000人，离线保存出入事件数应≥50000条；2）IC感应卡：前端控制设备保存IC卡注册人数应≥10000人，离线保存的出入事件数：50000条。人脸识别通过率：1)静态人脸识别通过率应≥98%，动态人脸识别通过率应≥85%。外壳抗破坏能力：1)人脸刷卡读卡器的显示器和识别装置的外壳抗破坏能力符合IK04要求。(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	5
	当控制器与监控台之间的通信终端时，控制器应能够存储并在通信恢复后上传的每个出入口事件：用户数≥80万，事件≥20万(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	6
	▲应符合GB/T 37078-2018《出入口控制系统技术要求》中标准安全等级4级的相关要求(要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明)；

	7
	机箱整体应采用防水防尘设计,门禁控制器外壳防护等级应不低于IP65（要求提供由第三方检测机构出具的检测报告并加盖原厂公章证明) ；

	8
	▲出入控制功能应具备防重入功能，包括：弱防重入、强防重入全局/系统防重入、区域控制防重入（要求提供检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明）；

	9
	监控台指示/通告功能中对访问记录的信息检索、打印、导出等记录操作者ID、时间和日期。（要求检测报告复印件并加盖原厂公章证明，检测报告需要有此项说明）；

	10
	应支持IC卡识读、人脸识读、二维码识读、NFC识读、二代身份证识读、RFID卡识读等；

	11
	输入：4组标准门状态输入，4组出门请示按钮输入，4组标准防撬状态输入，可扩展8路继电器输入；

	12
	输出:4组门锁继电器输出（有源或无源），常开/常闭/常闭自动；2组门报警电器输出（有源或无源），常开/常闭/常闭自动；8组扩展输出；

	13
	工作电压：输入AC220V/50Hz, 输出隔离双端： 12V DC /4A, 12V DC /1A；

	14
	数据在停电的状态下至少10年不丢失；

	15
	通讯方式：应支持TCP/IP标准以太网通讯；

	16
	USB接口：可通过U盘进行权限下载和记录采集；

	17
	应提供联机、脱机两种门禁控制模式，可实现在线控制软件升级；

	18
	分体式门禁系统，设定好控制器的参数、权限、时限后，各控制器在网络出现故障时可脱离通讯网络和管理计算机单独运行。




汇聚门禁控制器分流器
	序号
	技术参数要求

	1
	硬件规格：交换容量≥756Gbps；包转发率≥222Mpps；

	2
	支持电口数≥24（其中≥8个端口为千兆光电复用口）；可用万兆光口数≥4；

	3
	访问控制策略：支持基于第二层、第三层和第四层的ACL；持基于端口和VLAN的 ACL；持IPv6 ACL；持出方向ACL，以便于灵活实现数据包过滤；支持802.1x认证

	4
	CPU保护：支持CPU保护功能

	5
	无线功能：支持无线控制器功能

	6
	VXLAN：支持二层 VxLAN，支持三层 VxLAN，支持 EVPN

	7
	虚拟化：支持多台设备虚拟化，可以将多台物理设备虚拟化为一台逻辑设备，逻辑设备实现一致的转发表项，统一的管理

	8
	VLAN：支持基于端口的VLAN，支持基于协议的VLAN；支持基于MAC的VLAN；最大VLAN数(不是VLAN ID) ≥4094

	9
	二层环网协议：支持 STP/RSTP/MSTP 等二层生成树协议

	10
	路由：支持IPv4静态路由、RIP V1/V2、OSPF、BGP、IS-IS；支持IPv6静态路由、RIPng、OSPFv3、BGP4+、IS-IS V6；支持IPv4和IPv6环境下的策略路由；支持IPv6手动隧道、6to4隧道

	11
	组播：支持IGMP v1/v2/v3，MLD v1/v2；支持IGMP Snooping v1/v2/v3，MLD Snooping v1/v2；支持PIM Snooping；支持组播VLAN；支持PIM-DM，PIM-SM，PIM-SSM；支持MSDP；支持MBGP，MBGP for Ipv6

	12
	防火墙：支持防火墙插卡功能（非 ACL 类型），

	13
	智能运维：支持丰富的用户访问方式，PC机、微信小程序等；支持通过微信公众号进入小程序，并通过小程序在线提交工单功能，支持工单重新分配、工单升级、工单统计功能，




24口门禁控制器分流器
	序号
	技术参数要求

	1
	硬件规格：交换容量≥336Gbps，转发性能≥51Mpps，以官网最小值为准；支持≥24个10/100/1000Base-T自适应以太网端口，≥4个千兆SFP口

	2
	软件规格：整机最大路由地址表≥1K，整机最大ARP地址表≥1K，整机最大MAC地址表≥16K；

	3
	VLAN特性：支持基于端口的VLAN，支持基于协议的VLAN，支持基于IP子网的VLAN，支持Voice VLAN，支持基于MAC的VLAN，最大VLAN数(不是VLAN ID)≥4094

	4
	三层路由功能：支持IPv4/v6静态路由、RIP、RIPng、OSPF功能

	5
	CPU 保护：实现CPU 保护功能，能限制非法报文对 CPU 的攻击，保护交换机在各种环境下稳定工作

	6
	链路聚合：支持链路聚合基本功能及聚合零丢包

	7
	组播协议：支持IGMP Snooping /MLD Snooping

	8
	QoS：支持802.1P，DSCP/TOS优先级和重新标记能力，支持基于时间段的流分类和QoS控制能力

	9
	访问策略：支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、TCP/UDP端口、协议类型、VLAN的流分类

	10
	专业的内置防雷技术，支持 10KV 业务端口防雷能力，

	11
	蓝牙：支持蓝牙连接管理功能

	12
	SDN/OPENFLOW：支持OpenFlow 1.3标准；支持多控制器（EQUAL模式、主备模式）；支持多表流水线；支持Group table；支持Meter

	13
	堆叠：最大堆叠台数≥9台，支持通过标准以太端口进行堆叠

	14
	镜像功能：支持本地端口镜像和远程端口镜像；支持流镜像

	15
	ERPS：支持ERPS功能，收敛时间小于50ms

	16
	安全启动：要求支持安全启动，在系统启动过程中支持安全检测，防止对系统镜像进行修改和伪造数据

	17
	云管：设备能够被共有云平台管理

	18
	SAVI：支持SAVI功能

	19
	可靠性：支持BFD FOR VRRP功能

	20
	智能运维：支持丰富的用户访问方式，PC机、微信小程序等；支持通过微信公众号进入小程序，并通过小程序在线提交工单功能，支持工单重新分配、工单升级、工单统计功能，



六类非屏蔽网线
	序号
	技术参数要求

	1
	传输性能参数满足ISO11801:2002、TIA/EIA 568C对于六类信道Cat6/Class E的国际标准；

	2
	LSZH护套

	3
	▲线缆带宽要求达到350Mhz,提供厂家盖章的彩页

	4
	六类线缆需具有C3中心十字芯骨架以保证安装过程中不破坏双绞线绞距；

	5
	传输延时：≤534+36 ns/100m；

	6
	延迟偏差：≤45 ns；

	7
	绝缘阻抗≥5000MΩ*km；

	8
	阻燃满足IEC 60332-1标准；

	9
	最小弯曲半径：24mm（静态），48mm（动态）；

	10
	最大拉力：100N

	11
	属于25年质量保证体系产品





其他要求

1、兼容性要求：★为方便我院统一管理，平稳升级，保护我院前期投资，本次项目的门禁管理平台需利旧，投标供应商本次所投门禁设备需无缝接入医院现有门禁管理平台，还需满足接入医院的诊疗环境管理平台进行统一管理。若实施过程中投标设备无法满足兼容性要求按虚假应标做出相应惩罚，产生的经济损失和责任等全部由投标供应商承担（供应商在投标文件中也需对该项提供承诺函，格式自理）。  

[bookmark: _GoBack]2、对接性要求：本次项目所提供的门禁系统需对接5号楼现有的消防系统并进行联动， 5号楼的闸机需与门禁系统进行对接。  

3、人员驻场运维要求：★本次项目需供应商提供1名维保人员驻场服务三年，驻场人员必须按照采购人工作人员要求考勤，确保三年内设备运行正常，如设备故障由投标人无偿更换；驻场服务运维时间从本次项目验收之前日起计算。（供应商在投标文件中也需对该项提供承诺函，格式自理）。  

4、付款方式：
1）合同签订后，甲方在收到乙方开具的等额增值税普通发票等付款材料以及合同总金额5%的履约保证金之日起 15 个工作日内向乙方支付至合同总金额的40%。
2）第二期款：货物全部到货，并经甲方签字确认后15日内 付款至总合同金额80%，乙方需递交甲方签字确认后的到货清单和相关增值税发票给甲方申请付款。
3）货到交货地点并货物全部安装完毕，并加电调试完成，接到甲方通知后，试运行三个月并通过验收合格，甲方在货物验收合格和收到乙方开具的等额增值税普通发票等付款材料之日起 30 个工作日内向乙方支付至合同总金额的 100%。
4）合同总金额 5%的履约保证金用于补偿甲方因乙方不履行/不妥善履行合同义务而蒙受的损失，如乙方不履行/不妥善履行合同义务的，甲方有权直接从履约保证金中扣除相应违约金/损失赔偿款项，如保修期尚未届满的甲方有权要求乙方补足履约保证金；履约保证金不足以扣除相应违约金/损失赔偿款项的，乙方应另行向甲方支付不足部分。如果在保修期内未发生乙方不履行/不妥善履行合同义务的情况，则甲方在合同货物保修期满之日起 30 个工作日内，将合同总金额 5%的履约保证金无息返还乙方。

5、验收要求
1）在规定的时间内通过试运行，且不存在影响正常使用的待解决问题；
2）符合中华人民共和国国家和履约地相关信息安全标准、行业技术规范标准；
3）符合招标文件和投标响应承诺中采购人认可的最佳服务方案、计划安排及各项要求；
4）中标人应在项目交付的同时交付主体有关单证资料、验收资料等相关资料给采购人，其中重要资料若非中文的，应附有中文说明。
5）双方约定的其他验收标准。

6、售后服务：
1）中标人应设有稳定可靠的售后服务机构或同类合作机构，可提供7 天×24 小时热线服务和长期的无偿技术支持。
2）对采购人的售后服务通知，中标人接报后8 小时内响应，12 小时内到达现场，24小时内处理完毕。如24 小时内未处理完毕，中标人须提供相同档次备用设备予采购人临时使用或采取应急措施解决，不得影响采购人的正常工作业务。
3）质保期5年。质保期内中标人对所提供的产品实行包修、包换、包退、包维护保养。质保期内采购人对中标人享有追索权。
4）系统正式运作前，中标人安排专人现场指导各种设备的使用以及简单故障的排除，包括系统地讲解各个部分的功能及使用方法。
5）在质保期内，中标人负责安排厂家提供周期性的无偿上门服务：周期为6 个月一次；服务形式为预约上门，服务内容为周期保养检修、检测项目整体运行状况以及处理使用过程中出现的问题等，中标人保证提供检修所需的配件及服务均不收费。
6）中标人为执行本采购项目而提供的资料使用权归采购人所有。
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