需求技术参数书

1、 项目名称： 2023年度智慧医院网络安全组件升级加固项目
2、 项目概况与设备数量：
为进一步推进医院信息安全工作开展，申请购置应用未知攻击感知服务三年（服务已含硬件部分）。
具体技术参数及配置要求：
	类别
	服务描述

	服务要求
	1、提供旁路分析Web全流量镜像， Web入侵检测和Web漏洞感知服务。
2、提供保存Web流量镜像，具备攻击取证及回溯分析能力服务。
3、提供并支持攻击事件合并，可按时间阶段、IP、攻击手段、风险级别、境内境外IP等方式合并事精的功能服务。
4、提供现场技术支持，解决远程无法处理的问题，包括软硬件故障恢复、问题诊断或维修等。
5、提供备件保障服务，当设备无法在规定时间内恢复的，提供同型号的备机。
6、提供软件版本、规则库升级服务，当系统有新版本发布时及时通知用户，对升级工作提供技术支持、新功能的技术培训，包括结合用户实际使用对新版本信息进行评估并给出建议，配合升级和回退方案拟定、测试演练和投产支持等。
7、提供移机、扩容等技术支持服务，根据用户需要，提供技术支持，包括调试、参数定义、逻辑卷划分、数据迁移、相关功能软件工具安装、远程备灾方案的实施和调试服务等。
8、提供专家服务：包括7*24小时技术专员“电话”、“邮件”技术支持，5*8小时技术专员“微信”技术支持，实时协助分析日志，7*24小时项目经理、业务人员“电话”、“邮件”、“微信”需求对接，7*24小时高危及受控日志远程分析服务，7*24小时高危0Day/Nday漏洞预警及响应通报，现场巡检分析日志或现场应急响应。
[bookmark: _GoBack]9、提供重要时段保障服务，根据需要在特殊时段（如：重要会议、黄金周长假、攻防演练、重大投产变更等用户认定的特殊时段）提供7X24小时响应服务、事前巡检、日志分析及优化服务。
10、提供 Web威胁检测服务能力，并支持http会话双向数据流的追踪和检测分析，如服务器返回的网页中包含特定敏感关键字、泄密数据库信息时报警。（提供服务工具的截图证明）
11、提供  DNS检测服务能力 ，并支持域名解析：支持对访问的所有域名进行解析和分析（包含正常的访问记录），并记录的字段包括：会话时间、来源IP、域名IP、DNS服务器IP、DNS返回记录、查询域名、协议、长度、数据源、信息摘要等。（提供服务工具截图证明）
 12、提供风险告警服务能力：①支持提供充足证明此次告警的信息，报警内容包含完整的双向数据包，包括HTTP报文头部、URL、POST数据包，以及服务器返回的内容，同时针对每条单独的告警下载PCAP报文；（提供服务工具截图证明）②支持以网页快照形式展示服务器返回的内容；（提供服务工具截图证明）③支持在告警中展示数据包交互的文件，如:PDF、word、excel等 （提供服务工具截图证明）④支持http、mysql、ssh、smb、ftp、远程桌面等协议的双向分析。可在同一个规则内关联分析一个TCP会话的双向报文，当请求包含有指定攻击报文，返回包含有受影响的报文时，才发出报警。在同一条报警日志中要求同时展示双向报文 （提供服务工具截图证明）⑤支持检测服务器泄漏大型数据文件事件,如服务器返回超过20兆的数据文件。（提供服务工具截图证明）
13、提供告警管理与回溯分析服务能力，①支持通过时间、IP、Url、Post数据包、状态码、检索关键字等内容进行回溯分析，同时支持在溯源结果的基础上去除包含特定关键字的记录，支持复现整个攻击事件全部HTTP报文的关联分析。（提供服务工具截图证明）②支持通过时间、IP、关键字、get参数、目的主机、日志类型、状态码、端口、协议等多个关键字及正则表达式的模式进行全文检索和回溯分析。（提供服务工具截图证明）③支持存储全量的Web应用交互双向数据包，包含正常交互的http日志数据包，且有单独页面展示，http日志数据包需包括HTTP报文头部、URL、POST数据包，以及服务器返回的内容（提供服务工具截图证明）
14、提供管理控制服务能力，①支持以多个关键字及正则表达式的方式制定请求包检测规则：可同时按域名主机关键字、URL关键字、文件名关键字、请求报文、等多维度以多个关键字及正则表达式的方式制定检测规则。（提供服务工具截图证明）②支持以多个关键字及正则表达式的方式制定返回包检测规则：可同时按域名主机关键字、URL关键字、文件名关键字、返回报文、返回页面MD5等多维度以多个关键字及正则表达式的方式制定检测规则。（提供服务工具截图证明）
15、提供行为分析能力，支持用户和实体行为分析(user and entity behavior analytics,UEBA），可自动关联分析多个会话、日志、行为；可自定义关联分析策略；关联时长不少于10分钟。（提供服务工具截图证明）  
16、提供研判助手能力，针对每条单独的告警，可自动关联该IP在48小时内的异常请求详情，同时关联该IP触发攻击的类型、该IP触发的攻击的次数、其他IP触发该攻击类型的次数、其他IP访问该URL次数等协助用户研判此次攻击的危害，并可标记为高危、中危、低危和忽略，提供忽略加白功能等（提供服务工具截图证明） 
17、提供漏洞检测能力，可自主扫描操作系统及网站漏洞。包括缓冲区溢出、SQL注入、跨站脚本漏洞（XSS）、信息泄漏等常见的Web应用漏洞（提供服务工具截图证明）
18、支持扩展旁路阻断能力，服务工具旁路部署时，可实现TCP及URL级别的阻断，达到防火墙和应用防火墙阻断的效果。（提供服务工具截图证明）
     

	服务工具要求
	1、2U机架式设备，冗余电源，CPU核数≥6核；内存容量≥64G；硬盘容量≥20TB ；管理口≥1；千兆电口≥4；万兆光口≥2；处理能力≥1Gbps ；监控并发连接数≥200万。
2、IP碎片包重组能力≥20M。
3、支持存储不少于100亿条Url日志，并可导出Url记录。
4、支持保存1-6个月的Web双向数据包，同时能够保存请求包和响应包。（提供服务工具截图证明）
5、 服务工具要求具有公安部颁发的计算机安全销售许可证书。
6、服务工具要求具有中国网络安全审查技术与认证中心颁发的中国国家信息安全产品认证证书。
7、服务工具要求相关技术应具备境内发明专利，每具备一项发明专利证书。
8、服务工具要求具有国家互联网应急中心认定的“CNVD国家信息安全漏洞共享平台”技术组成员。





