技术参数书

1、 项目名称：2024年度信息系统安全等级保护测评项目
2、 项目数量：8个信息系统进行等级保护测评服务
3、 技术参数及配置要求：
信息系统安全等级保护验收性测评服务依据《网络安全等级保护管理办法及测评要求》完成相关测评工作，并协助完成信息系统定级备案工作，涉及公安部门的相关备案手续，服务单位负责完成，信息系统如下：
	序号
	系统名称
	定级情况
	测评情况

	1
	HIS系统
	三级
	年度测评

	2
	电子病历
	三级
	年度测评

	3
	医院信息平台
	三级
	年度测评

	4
	互联网医院
	三级
	年度测评

	5
	数据上报系统
	三级
	年度测评

	6
	区域重症联盟平台及医疗质量监测分析同质化体系
	三级
	年度测评

	7
	大型中央网络监控、报警及通讯统一管理平台
	三级
	年度测评

	8
	集团化医疗服务平台
	三级
	新增备案及测评


 对中山大学附属第一医院的8个信息系统进行等级保护测评服务。
3.1人员要求
1．项目经理负责对该项目的管理，并定期与我院协调沟通，保证服务质量。具备信息安全等级保护测评师证书。
2．参与测评人员应具备信息系统等级保护测评工作经验，精通等级保护测评技术，能分析测评过程中存在的风险。
3．具有能根据用户信息系统安全防护问题的分析，向用户建议有效的安全保护策略及建立完善的安全管理制度的能力。
4．具有对发生的突发性安全事件进行分析和解决的能力。
5．应了解、掌握并能应用等级保护测评国家和行业标准。
6．需根据等级保护测评工作中发现的安全隐患提出问题和建议。
7．严格遵守信息安全保密制度，做好数据在存储、传输过程中的保密措施，不得泄露项目的一切信息。
8．服务团队不少于5人，并提供服务团队人员近3个月以内任意月份的社保证明。
3.2服务要求
3.2.1应按照国家颁布的最新版《网络安全等级保护管理办法》等相关文件和办法的要求予以实施，具体包含但不限于标准如下：
《计算机信息系统安全保护等级划分准则》；
《信息安全技术 网络安全等级保护基本要求》；
《信息安全技术 网络安全等级保护定级指南》；
《信息安全技术 网络安全等级保护实施指南》；
《信息安全技术 网络安全等级保护测评要求》。
3.2.2对信息系统进行安全等级保护测评工作，工作成果包括但不限于以下内容：
1）记录各系统运行现状及安全状况：记录被测信息系统的基本情况（可参考信息系统安全等级保护备案表），包括但不限于：系统的运营使用单位、投入运行时间、承载的业务情况、系统服务情况以及定级情况。
2）等级测评结果：对等级测评结果进行汇总统计（测评项符合情况及比例、单元测评结果符合情况比例以及整体测评结果）；通过对信息系统基本安全保护状态的分析给出等级测评结论。
3）提交《系统等级整改建议》：列出被测信息系统中存在的主要问题以及相应整改建议。
4）指导整改工作：针对系统存在的主要问题提出安全建设、整改建议，指导完成系统整改工作。
5）出具《网络安全等级保护测评报告》：对被测信息系统进行验收测评工作，报告须提交公安机关有关部门备案。
[bookmark: _Toc263877061]3.3成果要求
3.3.1编制信息系统安全等级保护定级和测评方案，主要内容包括：
[bookmark: _Toc246905172][bookmark: _Toc246905173][bookmark: _Toc246905174][bookmark: _Toc227311952][bookmark: _Toc246905191][bookmark: _Toc227311957][bookmark: _Toc202415255][bookmark: _Toc101159763][bookmark: _Toc246905197][bookmark: _Toc246905205]项目目标、等级保护测评依据、测评基本内容、测评方法、测评流程、系统整体测评、综合测评分析、项目工期。
3.3.2项目的实施提交成果包括：
1)《中山大学附属第一医院信息系统安全等级整改建议》；
2)《中山大学附属第一医院信息系统安全等级保护测评报告》；
3)其它相关的项目过程文档。
4、 商务要求：
4.1资格要求
1)在中华人民共和国境内注册且具有独立法人资格；
2)具有有效期内的《网络安全等级测评与检测评估机构服务认证证书》；
3）具有《中国合格评定国家认可委员会CNAS检验机构认可证书》或《中国合格评定国家认可委员会CNAS实验室认可证书》；
4)有丰富的行业客户服务经验，能提供后续技术支持等服务。

4.2服务期限
1)服务期限：一年；
2)售后服务期：中标人应提供项目验收后一年内免费的安全咨询整改服务，对本次测评范围内的问题提供远程技术咨询，对于漏洞的修补、问题的排除给出建议和指导。
[bookmark: _GoBack]4.3保密要求
中标方须对采购方信息的保密，不得在任何场合向第三方透露采购方内部信息。
4.4验收要求
1)验收组织：成立由采购方、中标方以及其他有关人员组成的验收小组，负责对项目进行全面验收；
2)项目验收：乙方完成信息系统测评工作后，提交系统等级整改建议，本项目表示初步验收。乙方完成信息系统验收性测评工作后，乙方为甲方完成上述信息系统验收测评工作并提交加盖等级保护测评机构蓝色专用章的《信息系统安全等级测评报告》，本项目表示最终验收。
4.5付款要求
4.5.1合同货款按下列步骤分期支付：
1）双方签订合同之日起30个工作日内，乙方向甲方开具相应增值税发票，甲方向乙方支付本合同价款的40%，即小写：  \   ，大写人民币：   \ 元整；
2）乙方为甲方完成上述信息系统验收测评工作并提交加盖等级保护测评机构蓝色专用章的《信息系统安全等级测评报告》后30个工作日内，乙方向甲方开具相应增值税发票，甲方向乙方支付本合同价款的60%，即小写： \    ，大写人民币：  \  元整。
4.5.2.付款方式：采用支票、银行汇付（含电汇）等形式。
4.5.3.乙方向甲方提供相应金额的正式合法发票后甲方才支付每笔款项。


