


基础架构升级改造-网络安全组件升级加固项目技术需求书

[bookmark: IsHasSample1]项目概述
[bookmark: _Toc413210555]本需求书为中山大学附属第一医院基础架构升级改造-网络安全组件升级加固项目项目技术需求书。
[bookmark: _Toc443514428]项目背景及目标
随着医院信息化建设的不断深入，业务与信息的融合日益紧密，数据已成为医院运营不可或缺的重要基础。为应对医院信息化建设的新挑战，本项目将对现有信息化基础架构进行全面升级改造。通过升级硬件资源、延续软件授权、优化网络结构、扩展安全功能和提升网络安全防护，将显著提高关键业务系统和数据的安全性。遵循顶层设计、统筹规划的原则，以“三同步”为指引，深化安全与信息化的融合，旨在构建“实战化、体系化、常态化”的智慧医院信息化基石，既满足监管要求，又为医院打造世界一流医学中心提供坚实的数据与系统支撑。此次改造对于医院信息系统的稳定和安全至关重要，通过实时监测网络、快速应对安全事件、降低风险并确保合规，从而保障患者信息安全和医疗流程的顺畅，助力医院向世界级的医学中心迈进。
[bookmark: _Toc443514429]服务需求
3.1需求说明
本次新购内容包括：防病毒软件授权 2450套、屏幕录制及控制系统客户端扩容 500个、数据库运维管控系统 1套、内网生产区服务器安全管理软件授权 400套、DMZ区服务器安全管理软件授权 400套、入侵检测功能授权 1套以及安全集成实施服务1套。

具体技术参赛及配置要求如下：
	序号
	名称
	数量/点
	规格型号配置

	1
	防病毒软件授权
	2450
	包括反恶意软件、防火墙、设备控制、应用控制、Web网页控制 、移动设备管理系统（移动端点安全系统、移动设备管理系统）等功能模块授权，此授权数指传统端点，包括传统服务器、PC的数量
维保期：两年授权/维保

	2
	屏幕录制及控制系统客户端扩容
	500
	1、屏幕控制模块客户端许可（不含水印）
1)支持对终端截屏动作进行管控2、系统要求：Window系列/ USB 2.0
2、屏幕录像及审计模块客户端许可
1)支持对终端的屏幕进行录像，并将审计记录在服务器上，可在后台实现回放；
2)屏幕录像支持根据动作来触发录像以及跟审计信息关联查询；
3)屏幕录像支持切片进行归档管理；
维保期：永久授权/五年维保

	3
	数据库运维管控系统
	1套

	1、2U机架式（服务器平台），冗余交流电源，2GE板载管理口，6*GE口+4*GE(SFP)光口 。
2、128GB内存，8TB硬盘。
3、110个数据库(IP+Port)授权。运维人员数量上限500个
4、五年原厂服务，包含软件更新服务，产品保修服务，远程支持服务。五年备机服务，提供五年同型号备机，软件版
维保期：五年维保

	4
	内网生产区服务器安全管理软件授权
	400
	用于内网生产区服务器安全管理，如资产管理、防病毒、微隔离、账号风险检测、安全基线、漏洞防护、入侵监测、webshell防护、系统防护、应用防护、网络防护等功能模块授权。
维保期：五年授权/维保

	5
	DMZ区服务器安全管理软件授权
	400
	用于DMZ区服务器安全管理，如资产管理、防病毒、微隔离、账号风险检测、安全基线、漏洞防护、入侵监测、webshell防护、系统防护、应用防护、网络防护等功能模块授权。
维保期：五年授权/维保

	6
	入侵检测功能授权
	1套
	接收、存储各种第三方设备提交过来的日志，并对日志信息进行大数据分析、关联分析、回溯分析、可视化展示，形成与第三方系统联动防护互补。在发生安全事件时通过API接口联动，实现自动化的精准防御，全面提升整体网络安全。
维保期：五年授权/维保

	7
	安全集成实施服务
	1套
	在客户指定的计算机、终端、服务器上安装部署安全管理客户端软件、防病毒软件，并根据客户的实际需求进行配置，确保软件能够正常运行并与备份一体机实现有效连接


本次项目旨在通过采购和安装一系列先进的设备和软件，包括防病毒软件授权、屏幕录制及控制系统扩容、数据库运维管控系统、服务器安全管理软件授权以及入侵检测功能授权，对医院现有的信息化基础架构进行升级和扩容。此举旨在满足医院日益增长的业务需求，显著提升系统的稳定性和安全性，从而确保医院各项业务的顺利运行及数据的安全可靠。在项目实施过程中，需提供所有必需的配套管理软件、工具和配件等辅助软硬件，以保障项目实施的全面性和效率。实施前应提交详尽的安装、实施和配置方案，并根据项目设定的具体目标进行细致的调优工作，确保所采购的设备能够发挥出最佳性能，为医院的信息化建设提供强有力的支持。
3.2售后服务说明
[bookmark: _GoBack]防病毒软件授权保修期为2年，其他设备或软件保修期为5年，保修期自项目最终验收日算起。
商务要求
本项目服务地点：中山大学附属第一医院本部。
付款方式：
1、合同签订后，乙方向甲方提交合同总价5%的履约保证金后，凭
（1）中标通知书；
（2）双方共同签署完毕的本项目合同；
（3）合同总价5%的履约保证金收据；
由甲方自收齐上述文件起 30日内向乙方支付合同总价的30%；
2、项目货物全部安装完毕，并试运行不低于30日，验收合格后，凭
（1）到货签收单；
（2）项目实施报告；
（3）试运行报告；
（4）项目验收报告；
由甲方自收齐上述文件起 30日内向乙方支付合同总价的70%尾款，保修期结束后无息返还5%履约保证金。
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