

附件1：需求说明
[bookmark: _Hlk209707830]本次新购内容包括：上网行为管理系统1套及定制登录功能开发1项，零信任定制智能改密功能开发1项，旁路阻断与拟态防御系统1台，文件私有云管理平台1套，运维安全管理系统3000个点永久授权，防病毒软件授权2450套18个月授权，安全集成实施服务 1项。

具体技术参赛及配置要求如下：
	[bookmark: _Hlk177138093]序号
	名称
	数量
	规格型号配置

	1
	上网行为管理系统及定制登录功能开发
	1
	设备性能参数：网络层吞吐量（大包）：不低于20G，应用层吞吐量：不低于9Gb，带宽性能：不低于5Gb，支持用户数：不低于50000，包转发率：不低于1Mpps，每秒新建连接数：不低于80000，最大并发连接数：不低于3200000。
设备维保期：五年授权/维保
定制登录功能开发：
1、 针对不同用户推送不同认证页面，认证页面的内容按照医院要求自定义；
2、 对Windows终端进行安全检查，包括杀毒软件检查、操作系统检查、进程检查，对不满足检查要求的终端进行弹窗提示，能够禁止其上网。

	2
	零信任定制智能改密功能开发
	1
	上网行为管理联动零信任改密功能定制：
1、 零信任修改密码功能定制;
2、 零信任修改密码提醒功能定制。

	3
	旁路阻断与拟态防御系统
	1
	1、通过旁路注入方式在不影响现有网络结构、不需要调整业务架构的情况下实现防护防火墙、WAF的功能
2、可以与第三方平台进行联动（apt、态势感知、API），实现应急响应精准阻断。
3、可以在流经交换机的任意ip和域名上虚拟任意的网页和服务，实现精准攻击检测并对访问的IP进行预警、阻断、反制、挂马等操作
4、通过拟态服务检测流经的交换机的勒索病毒横向并阻断
5、与应用未知攻击感知联动实现应用漏洞无效化（非屏蔽扫描器方式），规避监管机构、黑客对应用的漏洞检测和扫描软件的封堵
6、设备不低于1000Mbps处理能力，不低于8GB硬盘；不低于48G内存；不低于5个千兆电口，不低于2个万兆光口；配置冗余电源；
设备维保期：三年授权/维保

	4
	文件私有云管理平台
	1
	提供多类型内容管理空间，可根据场景需要，方便灵活的组织内容管理以及内容协同。支持在线预览、在线预览编辑、全文检索、文件安全管控、第三方病毒检测、医院OA、企微调用。
软件授权维保期：永久授权，1年维保

	5
	[bookmark: _Hlk209707532]运维安全管理系统授权
	1
	1、支持手机令牌认证，支持双因素组合认证，可以将两种认证组合为全新的认证方式；
2、支持资产连通性测试，包括端口测试、密码校验及PING检测；
3、具备独立的权限管理页面，支持ABAC模式的账号动态权限管控，允许管理员基于用户属性（包括：用户账号、用户名、工作邮箱、备注、角色、认证方式、用户组和所有自定义用户属性）、资产属性（包括：资产名、IP、简要说明、责任人、资产组、资产类型和所有自定义资产属性）、协议和系统账号属性来创建弹性动态规则，只有符合权限的操作人员，才能正常访问资产；
4、支持基于A/B角管理模式的双人复核，当用户登录到目标资产时，必须经过复核人的复核确认后才能正常操作；当会话复核人发现操作存在风险，可实时暂停；
5、支持可疑会话自动识别，可将超过一定时长，或会话文件超过一定大小的在线会话自动标识为可疑会话，并在审计界面进行可视化展示；
6、支持针对主机、网络设备资产的动态自动改密功能，管理员可基于资产属性和账号属性创建弹性动态改密规则，只要满足相关属性的资产和账号即会被自动纳入改密计划；
7、原2000个点硬件授权迁移为软件授权，并完成软件化部署；
8、新增1000个点软件授权。
软件授权维保期：3000个点软件永久授权，5年维保

	6
	防病毒软件授权
	2450
	包括反恶意软件、防火墙、设备控制、应用控制、Web网页控制 、移动设备管理系统（移动端点安全系统、移动设备管理系统）等功能模块授权，此授权数指传统端点，包括传统服务器、PC的数量。
软件授权维保期：18个月授权/维保

	7
	安全集成实施服务
	1项
	1、 投标人需负责在客户指定的计算机、终端、服务器上安装部署防病毒软件，并根据客户的实际需求进行配置，确保软件能够正常运行。
2、 投标人需将本次采购的产品及设备的现有系统进行集成，确保各功能操作能够顺利进行。同时，投标人还需进行系统测试，验证集成效果是否满足客户需求。
3、 投标人需提供项目设备上架和入网连接所需导轨、线缆、标签以及接口多模模块等耗材。


本次项目旨在通过采购和安装一系列先进的设备和软件，包括上网行为管理系统及定制登录功能开发，零信任定制智能改密功能开发，旁路阻断与拟态防御系统，文件私有云管理平台，运维安全管理系统授权，防病毒软件授权及安全集成实施服务，对医院现有的信息化安全组件进行升级和扩容。此举旨在强化医院信息化治理能力，系统性地实现对网络设备、安全设备、应用系统等核心资产的统一、规范化的安全管控与信息化管理，对潜在违规操作实施全流程监控与主动干预，有力驱动各责任方切实履行网络安全职责，构建权责清晰、管控有效的安全管理闭环。
3.2售后服务说明
上网行为管理系统软硬件保修期为5年，旁路阻断与拟态防御系统设备与软件保修期为3年,文件私有云管理平台软件及功能永久授权、软件维保期为1年，运维安全管理系统授权3000个点软件永久授权，5年维保，防病毒软件授权2450套18个月授权及维保，保修期自项目最终验收日算起。
[bookmark: _GoBack]



